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Ｍｅｄｉａｎ［３］ 狀的指数 高效 狀２／３（ｌｏｇ犽）（ｌｏｇ｜犣｜）１／３ε１／３
ＰＭＷ［３４］ 狀的指数 非高效 狀１／２（ｌｏｇ犽）（ｌｏｇ｜犣｜）１／４ε















































































































































































































































































































































































































































































































分类算法 实现机制 噪声 数据类型
ＳｕＬＱｂａｓｅｄＩＤ３［７０］Ｌａｐｌａｃｅ机制 高 离散
ＰＩＮＱｂａｓｅｄＩＤ３［３１］Ｌａｐｌａｃｅ机制 高 离散
ＤｉｆＰＩＤ３［３１］ Ｌａｐｌａｃｅ及指数机制 低 离散


















































































































































































实现模式 挖掘方法 典型算法 优点 缺点
接口模式
分类 ＤｉｆＰＣ４．５［３１］，ＤｉｆＰＩＤ３［３１］，ＳｕＬＱｂａｓｅｄＩＤ３［７０］，ＰＩＮＱｂａｓｅｄＩＤ３［３１］
容易实现，分类准确率高 需要事先确定迭代次数，隐私保护预算分配困难
聚类 ＳｕＬＱｂａｓｅｄ犽ｍｅａｎｓ［７０］，Ｃｏｒｅｓｅｔ［７４］ＳａｍｐｌｅａｇｒｅｇａｔｅＦｒａｍｅｗｏｒｋ［１９］
容易实现，方法有效 敏感度高且难以计算；需较大隐私保护预算才能保证精度
完全访问模式
分类／回归 ＤｉｆＧｅｎ
［５７］，ＰｒｉｖａｔｅＲＤＴ［７］，Ｌｅａｒｎｉｎｇｇｕａｒａｎｔｅｓ［７８］，ＯｂｊｅｃｔｉｖｅＰｅｒｔｕｒｂａｔｉｏｎ［８１］
分类准确率高 计算代价高
频繁项集挖掘 ＦＩＭ［７９］，ＰｒｉｖＢａｓｉｓ［８０］ＴｒｕｎｃａｔｅｄＤＢ［８２］，ＤｉｆＦＰＭ［８３］
精度较高，挖掘速度快 频繁项集长度有限
５　其它应用
从应用领域来看，差分隐私保护方法还被普遍
应用于许多其它场合，例如推荐系统、网络数据分
析、搜索日志发布等．
（１）差分隐私在推荐系统中的应用．
推荐系统帮助用户从大量数据中寻找可能需要
的信息．在许多电子商务网站中，推荐系统用于发现
商品项目之间的关系，并向顾客推荐可能消费的项
目．由于推荐系统需要利用大量用户数据进行协同
过滤（ＣｏｌａｂｏｒａｔｉｖｅＦｉｌｔｅｒｉｎｇ），所以数据的隐私保
护问题很早就受到人们的关注．Ｍｃｓｈｅｒｙ等人［８４］
最先将差分隐私保护方法引入到推荐系统．他们假
定推荐系统是不可信的，攻击者可以通过分析推荐
系统的历史数据来推测用户的隐私信息，因此必须
对推荐系统的输入进行干扰．在分析项目之间的关
系时，他们先建立项目相似度协方差矩阵，并向矩阵
中加入Ｌａｐｌａｃｅ噪声实施干扰，然后再提交给推荐
系统实施常规推荐算法，例如犓最近邻算法或者因
子分解方法．
Ｍａｃｈａｎａｖａｊｈａｌａ等人［８５］在基于社交网络数据
的推荐系统中使用了差分隐私保护方法．社交网
络模型通常用图来表示，图中的节点表示用户，边
则表示用户之间的关系并被视为敏感信息．为了
使构建图的过程满足差分隐私保护要求，他们以
节点的邻居数为可用性函数并采用指数机制来
随机地构造图中的边，最终实现对图中所有边的
保护．
Ｚｈｕ等人［８６］针对犓最近邻算法所面临的隐私
泄露问题提出了一种基于差分隐私保护的邻居协同
过滤算法．该算法通过隐私邻居选择和定义推荐敏
感度两个关键的隐私保护步骤，来确保从用户的推
荐选择中无法推断出用户的历史记录．由于在计算
噪声的过程中采用了局部敏感度，使得最终的推荐
结果保持了较好的可用性，是一种实用的隐私保护
推荐算法．另外，针对基于标签的推荐系统，Ｚｈｕ等
人［８７］提出了一种对用户轮廓（ＵｓｅｒＰｒｏｆｉｌｅ）进行修
改并发布的差分隐私保护算法，能够在一定的精度
损失范围内进行标签推荐并保护用户隐私．
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（２）差分隐私在网络踪迹分析中的应用．
网络踪迹分析是通过测量和分析网络流量来获
取有用的信息．网络数据和流量记录往往由一些企
业或研究机构共享以供研究分析之用．但由于这类
分析有可能泄露隐私，所以这些网络数据在共享前
需要经过净化．早期的净化方法主要为匿名处理．但
Ｍｃｓｈｅｒｙ等人［８］认为匿名化方法不足以保证网络
数据的隐私性，所以将差分隐私的概念引入，并在
ＰＩＮＱ平台上实现了网络数据统计分析的差分隐私
保护方法．其基本思想是发布网络数据的各项统计
数据时，根据每项统计的敏感度，在结果中加入
Ｌａｐｌａｃｅ噪声，使网络数据中的单独个体对统计结果
不会有影响．相对于早期的匿名化方法，此方法较好
地保证了网络数据的大部分统计特性．
（３）差分隐私在运输信息保护中的应用．
Ｃｈｅｎ等人［８９］将差分隐私用于对运输信息的保
护．这里的运输信息是指公共交通系统中乘客的各
种乘车及换乘信息，对这些信息的分析可以促进零
售业和交通系统内的知识发现．但由于其中包含了
乘客的个人信息，所以在发布和共享之前，需要进行
隐私保护处理．分析运输信息的目的是寻找最频繁
的乘车路线，因此本质上这是一个频繁序列挖掘问
题．Ｃｈｅｎ等人根据数据的特征，采用前缀树（Ｐｒｅｆｉｘ
Ｔｒｅ）来表示运输信息数据集．树中每个节点表示一
个序列以及数据集对该序列的支持计数．由于这些
支持计数中加入了Ｌａｐｌａｃｅ噪声，从而保证了挖掘
结果满足了差分隐私保护的要求．
（４）差分隐私在搜索日志保护中的应用．
文献［９０］提出了一种搜索日志（ＳｅａｒｃｈＬｏｇ）发
布算法，用于搜索引擎公司在差分隐私保护条件下
对外发布高频关键词、查询和点击记录等信息．
已有的应用研究表明，差分隐私作为一种严格
的隐私定义，能够为解决现实中的隐私保护问题提
供有效的解决方法，具有良好的应用前景．
６　总结与展望
差分隐私是一种严格的和可证明的安全模型．
近年来的研究使得其在理论上不断发展和完善，并
在统计学、机器学习、数据挖掘、社交网络等领域得
到了初步应用．
本文介绍了差分隐私保护的基础理论，并着重
对基于差分隐私保护的数据发布和数据挖掘方法进
行了综述．差分隐私保护数据发布关注的是在给定
的隐私保护预算下，发布查询结果的精确性，以及保
证此精确性所需要的样本复杂度，其实现方法除了
加噪发布外，还有小波分析、域空间搜索、递归发布
等等．差分隐私保护数据挖掘关注的则是在实现隐
私保护的前提下，所得挖掘模型的分类／预测准确
性，其实现方法主要是将噪声机制或指数机制嵌入
到数据挖掘算法中，使得数据挖掘的过程满足差分
隐私保护的要求．
当然，差分隐私保护还是一个相对年轻的研究
领域，在理论和应用上都还存在一些难点以及新的
方向需要进一步深入研究，包括：
（１）复杂数据的差分隐私保护．
在实际应用中存在许多复杂的数据集，其中的
记录之间往往存在某种联系．然而目前的差分隐私
保护方法并未考虑数据之间的联系，因此无法有效
地处理这类数据集［９１］．例如在社交网络数据中，每
个用户都会和许多其他用户产生联系，因此即便从
数据集中删除了某个用户，仍可能从与其他用户的
联系中推断出该用户的信息．在这种情况下，如果
采用传统的差分隐私保护方法，同时考虑数据之
间的联系，则查询敏感度会很高，从而引入过多
噪声．
（２）连续数据发布的隐私保护．
已有差分隐私研究大多针对静态数据发布问
题，但在实际应用中，很多数据集都是动态更新的．
例如在线零售数据、推荐系统信息等．
连续数据发布的差分隐私保护问题主要有两个
研究难点：其一是隐私保护预算的分配问题．现有的
机制需要预先定义发布的次数，然后分配隐私保护
预算．当数据持续更新超出这个次数时，预算被耗
尽，发布机制失效．第二个难点是噪声大．由于每次
更新后的数据发布必须包含之前发布时的噪声，因
此随着发布次数的增长，累积噪声会迅速增大，导致
发布结果的可用性极低．对此，Ｃｈａｎ等人［９２］提出了
狆ｓｕｍ方法．该方法实质上是对实时数据进行重新
划分，只有在实时数据累积增加到阈值狆的时候，
才加上噪声重新发布新的结果．但该方法并没有解
决隐私保护预算耗尽后的机制失效问题以及累积噪
声随发布次数迅速增大的问题．
连续数据发布中的隐私保护问题还需要进一步
的深入研究．我们认为，采用动态的局部敏感度是一
种可行的发布方式，即数据更新后的查询敏感度可
根据更新前的发布结果重新计算，这样可以通过降
低查询敏感度来降低噪声．
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（３）差分隐私保护框架系统．
差分隐私保护框架系统是实现隐私保护的基础
设施．在其基础上，研究人员可以自行设计更加复杂
的差分隐私保护算法，例如在ＰＩＮＱ或ＳｕＬＱ的基
础上设计满足差分隐私的数据挖掘算法．但此类框
架系统的研究难点在于如何实现查询敏感度的自动
计算和发布机制的自动优化．查询敏感度的自动计
算是一个十分复杂的问题，可能的解决方案是为一
类查询提供一个噪声上界，但此方法可能会增加不
必要的噪声．发布机制的自动优化也同样具有挑战
性，对于复杂的查询，直接使用Ｌａｐｌａｃｅ机制和指数
机制效果并不理想，如何根据发布任务让差分隐私
保护框架自动选择优化机制还需要更深入的研究．
从目前的研究来看，复杂的差分隐私保护算法还只
能由领域专家提出并证明其差分隐私保护的性能．
（４）分布式差分隐私计算．
分布式隐私保护是隐私保护领域的一个重要分
支，它研究互不信任的多个实体如何对信息进行共
享而不泄露自己的隐私信息［９３］．在具体实现中，各
实体将自己的数据集输入一个安全函数，并共享函
数输出结果．该方向的研究难点在于两点：（１）如何
选择安全函数，使之满足差分隐私的要求；（２）如何
设计协议以兼顾差分隐私性和计算复杂度［９４］．对这
两个问题，目前的研究还只是从理论上提出了可行
性以及相应计算的误差界限，具体的实现方法还需
要进一步的研究．
（５）差分隐私定义的延伸．
差分隐私是一种严格的定义，它假定攻击者具
有尽可能多的背景知识．因此，为了满足差分隐私保
护的要求，必须在发布结果中引入足够大的噪声，但
噪声过大可能导致数据完全失去意义．针对这个问
题，一些研究者试图通过降低差分隐私的要求，在适
当降低隐私性的情况下，提高结果的可用性．例如文
献［５６］提出的“安全犽匿名”模型以及文献［９５］提
出的ＣｒｏｗｄＢｌｅｎｄｉｎｇ隐私定义等，但这些定义在实
现上都比较困难．尽管如此，我们认为在差分隐私的
基础上提出新的隐私定义是对差分隐私定义的完善
与延伸，对于扩展差分隐私的应用领域具有重要的
意义．
总之，差分隐私保护是目前信息安全领域的研
究热点之一，也取得了丰富的研究成果．但从实际应
用的角度来看，还有许多内容需要继续深入研究．本
文从理论和应用的角度对差分隐私保护目前的研究
状况进行综述，希望能够为该领域的研究者提供有
价值的参考信息．
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１２１１期 熊　平等：差分隐私保护及其应用
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